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Abstrak:  Indonesia merupakan urutan ketiga pengguna internet terbanyak di Asia dan urutan keempat di dunia. Banyaknya pengguna internet di Indonesia serta imbas pandemi Covid-19 yang lebih mengedepankan pola interaksi secara daring menguatkan urgensi Indonesia untuk lebih memperkuat keamanan siber nasional. Namun, anggaran program pengembangan sandi dan siber negara di BSSN menurun. Hal ini patut mendapatkan perhatian mengingat Program Pengembangan Siber dan Sandi Negara merupakan program kunci yang terkait langsung dengan tingkat keamanan siber di Indonesia. Kemudian terdapat tren kenaikan anomali trafik siber di Indonesia yang didominasi oleh infeksi malware. Perlu diperhatikan bahwa tingginya persentase gangguan berupa malware ini merupakan suatu pertanda bahwa aktivitas ratusan juta pengguna internet di Indonesia memiliki risiko infeksi maupun pencurian informasi. Kenyataannya, monitoring keamanan siber di Indonesia masih terpusat di Indonesia bagian Barat atau lebih spesifik masih terpusat di Pulau Jawa dan masih terdapat beberapa provinsi yang belum sama sekali memiliki bentuk kerja sama monitoring keamanan siber oleh BSSN, masih banyak terjadinya kasus peretasan pada situs Pemerintah pada tahun 2021. Diharapkan BSSN dapat meningkatkan keamanan siber di Indonesia agar kasus peretasan yang terjadi tidak semakin meningkat pada tiap tahunnya. 

[bookmark: _GoBack]Kata Kunci: Keamanan Siber Indonesia, BSSN,


GAMBARAN UMUM PENGGUNA INTERNET DI DUNIA 
Saat ini dunia sedang berada dalam era digital dimana hal ini mempermudah pertukaran informasi melalui dunia maya dan manusia tidak lagi harus berkomunikasi dengan bertemu secara fisik. Semua kemudahan ini dapat terjadi karena adanya internet yang pada akhirnya menciptakan konsep cyberspace dimana Abdul Wahid dan Mohammad Labib mengartikan cyberspace merupakan realitas baru yang terbentuk dengan medium internet yang menciptakan masyarakat sebagai warganya, atau sering disebut sebagai netizen.
Secara statistik, pengguna internet di dunia terus mengalami peningkatan dari tahun ke tahun. Pada tahun 2017 pengguna internet di dunia telah mencapai 4,1 miliar orang, angka tersebut merupakan 54,4% dari keseluruhan penduduk dunia. Angka tersebut terus naik hingga pada Desember tahun 2021 pengguna internet di dunia mencapai 5,2 miliar orang atau 66,2% dari keseluruhan penduduk dunia. Data lengkap dapat dilihat pada tabel berikut:
Tabe. Jumlah Pengguna Internet Dunia

	Tahun
	Pengguna Internet
	Penetrasi

	2017
	4.156.000.000
	54,4%

	2018
	4.208.000.000
	55,1%

	2019
	4.383.000.000
	56,8%

	2020
	4.833.000.000
	62,0%

	2021
	5.251.737.363
	66,2%


Sumber: www.internetworldstats.com,diolah
Selanjutnya, statistik tersebut dapat dibagi menjadi statistik per wilayah, dimana wilayah Asia merupakan wilayah dengan pengguna internet terbanyak dengan pengguna internet pada Desember 2021 sebanyak 2,7 miliar dengan rate penetrasi sebesar 64,1% dari keseluruhan penduduk di Asia. Urutan kedua yaitu wilayah Eropa dengan jumlah pengguna internet sebanyak 743 juta orang dengan rate penetrasi sebesar 88,4%. Urutan ketiga yaitu wilayah Afrika dengan jumlah pengguna internet 601 juta dengan rate penetrasi sebesar 43,1%. Berikut merupakan tabel detil pengguna internet per wilayah pada Desember 2021:
Tabel. Pengguna Internet per Wilayah pada Desember 2021
	Wilayah
	Pengguna Internet
	Penetrasi

	Africa
	601.327.461
	43,1%

	Asia
	2.790.150.527
	64,1%

	Europe
	743.602.636
	88,4%

	Latin America
	533.171.730
	80,4%

	North America
	347.916.694
	93,4%

	Middle East
	205.019.130
	76,4%

	Oceania / Australia
	30.549.185
	70,1%

	TOTAL
	5.251.737.363
	66,2%


Sumber: www.internetworldstats.com,diolah
Tabel diatas menunjukkan bahwa walaupun Asia merupakan wilayah dengan pengguna internet terbanyak di dunia, wilayah Asia juga merupakan wilayah dengan penetrasi internet terendah kedua setelah Afrika. Berikut merupakan 5 negara di Asia dengan pengguna internet terbanyak pada tahun 2021:

Tabel. 5 Negara Pengguna Internet Terbanyak di Asia
	Negara
	Pengguna Internet
	Penetrasi

	China
	989,080,566
	68.5 %

	India
	755,820,000
	54.2 %

	Indonesia
	212,354,070
	76.8 %

	Jepang
	118,626,672
	94.5 %

	Bangladesh
	117,310,000
	70.5 %


Sumber: www.internetworldstats.com,diolah
Tabel di atas menunjukkan bahwa Indonesia merupakan urutan ketiga pengguna internet terbanyak di Asia dan urutan keempat di dunia. Banyaknya pengguna internet di Indonesia serta imbas pandemi Covid-19 yang lebih mengedepankan pola interaksi secara daring menguatkan urgensi Indonesia untuk lebih memperkuat keamanan siber nasional. Berikut merupakan poin-poin kondisi keamanan siber di Indonesia:
GLOBAL CYBERSECURITY INDEX (GCI) INDONESIA TAHUN 2020
International Telecommunication Union (ITU) menciptakan suatu indeks untuk mengukur seberapa kuat keamanan siber suatu negara yaitu dengan GCI. GCI dihitung berdasarkan 5 indikator, pertama adalah Legal yang menghitung keberadaan aturan terkait cybercrime dan cybersecurity, kedua adalah Technical yang menghitung implementasi kemampuan teknikal secara nasional, ketiga adalah Organizational yang menghitung strategi nasional dan keberadaan organisasi khusus yang mengimplementasikan cybersecurity, keempat adalah Capacity Development yang melihat ada atau tidaknya program peningkatan awareness masyarakat, pelatihan, edukasi, dan insentif terkait cybersecurity, dan kelima adalah Cooperation yang mengukur kerja sama antar lembaga dan juga kerja sama negara tersebut dengan negara lain. Berikut merupakan 25 Negara dengan GCI tertinggi di tahun 2021:
 Tabel. Global Cybersecurity Index Tahun 2020
	Negara
	GCI
	Ranking
	Negara
	GCI
	Ranking

	Amerika Serikat
	100
	1
	Belanda
	97,05
	16

	Inggris
	99,54
	2
	Norwegia
	96,89
	17

	Arab Saudi
	99,54
	2
	Mauritius
	96,89
	17

	Estonia
	99,48
	3
	Brazil
	96,6
	18

	Korea
	98,52
	4
	Belgia
	96,25
	19

	Singapura
	98,52
	4
	Italia
	96,13
	20

	Spanyol
	98,52
	4
	Oman
	96,04
	21

	Rusia
	98,06
	5
	Finlandia
	95,78
	22

	Uni Emirat Arab
	98,06
	5
	Mesir
	95,48
	23

	Malaysia
	98,06
	5
	Indonesia
	94,88
	24

	Lithuania
	97,93
	6
	Vietnam
	94,59
	25

	Jepang
	97,82
	7
	
	
	

	Kanada
	97,67
	8
	
	
	

	Prancis
	97,6
	9
	
	
	

	India
	97,5
	10
	
	
	

	Turki
	97,49
	11
	
	
	

	Australia
	97,47
	12
	
	
	

	Luxembourg
	97,41
	13
	
	
	

	Jerman
	97,41
	13
	
	
	

	Portugal
	97,32
	14
	
	
	

	Latvia
	97,28
	15
	
	
	


Sumber: International Telecommunication Union, Global Cybersecurity Index 2020.
Tabel di atas menunjukkan bahwa Indonesia berada pada urutan ke-24 dari 193 negara anggota ITU dengan GCI sebesar 94,88. Indonesia menempati urutan ke-6 di regional Asia Pacific dibawah Korea, Singapura, Malaysia, Jepang, India, dan Australia dengan kondisi urutan pertama ditempati oleh Korea dan Singapura dengan GCI yang sama. GCI Indonesia mengalami peningkatan dari tahun 2018 dimana Indonesia menempati ranking 41 dengan GCI sebesar 0,776. Terdapat perbedaan perhitungan indeks antara tahun 2018 dengan 2020. Berikut merupakan detil GCI Indonesia:
Gambar. Skor Global Cybersecurity Indonesia Tahun 2020
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Sumber: International Telecommunication Union, Global Cybersecurity Index 2020
Berdasarkan gambar di atas GCI Indonesia sudah sangat bagus dengan skor sempurna pada indikator Cooperative. Dijelaskan bahwa Indonesia masih berpotensi untuk meningkatkan skor pada indikator Organizational dimana di Indonesia organisasi yang bertugas untuk memberikan perlindungan siber adalah Badan Siber dan Sandi Negara (BSSN).
MENURUNNYA ANGGARAN PROGRAM PENGEMBANGAN SANDI DAN SIBER NEGARA DI BSSN
BSSN memiliki tugas melaksanakan keamanan siber secara efektif dan efisien dengan memanfaatkan, mengembangkan, dan mengonsolidasikan semua unsur terkait keamanan siber berdasarkan Perpres No. 53 Tahun 2017 tentang Badan Siber dan Sandi Negara sebagaimana telah diubah dengan Perpres No. 133 Tahun 2017. Dalam 3 tahun terakhir anggaran BSSN mengalami fluktuasi yaitu pada tahun 2018 anggaran BSSN direalisasikan sebesar 945,29 miliar atau 97% dari anggaran, lalu pada tahun 2019 anggaran BSSN naik drastis yang direalisasikan sebesar 2,2 triliun atau 98% dari anggaran, lalu pada tahun 2020 anggaran BSSN turun yang direalisasikan sebesar 1,02 triliun atau 96% dari anggaran. Berdasarkan jenis program, anggaran BSSN digunakan untuk 2 program yaitu Program Dukungan Manajemen dan Pelaksanaan Tugas Teknis Lainnya dan Program Pengembangan Siber dan Sandi Negara. Berikut grafik realisasi anggaran pada 2 program tersebut:
Grafik. Realisasi Anggaran BSSN per Jenis Program Tahun 2018 – 2020

Sumber: Laporan Hasil Pemeriksaan atas Laporan Keuangan BSSN Tahun Anggaran 2018 s.d. 2020, diolah
Grafik di atas menunjukkan bahwa Program Pengembangan Siber dan Sandi Negara mengalami tren yang menurun sebaliknya Program Dukungan Manajemen Pelaksanaan Tugas Teknis Lainnya memiliki tren kenaikan. Hal ini patut mendapatkan perhatian mengingat Program Pengembangan Siber dan Sandi Negara merupakan program kunci yang terkait langsung dengan tingkat keamanan siber di Indonesia.
INDONESIA MENGALAMI ANOMALI TRAFIK SIBER SEBANYAK 1,6 MILIAR DI TAHUN 2021
BSSN mencatat terdapat 1,6 miliar anomali trafik siber yang terjadi di Indonesia pada tahun 2021. Anomali ini kebanyakan terdiri dari 62% infeksi malware, 10% aktivitas Trojan, dan 9% upaya pengumpulan informasi target. BSSN juga melaporkan adanya 5.574 kasus peretasan yang terjadi di tahun 2021 dimana 36% terjadi pada situs pendidikan tinggi, 25% terjadi pada situs swasta, dan 18% pada situs pemerintah daerah. Berikut merupakan grafik anomali trafik siber di tahun 2021:
Grafik. Anomali Trafik Siber Indonesia Tahun 2021
(dalam juta)

Sumber: Paparan BSSN dalam Raker Komisi I dengan Kepala BSSN 20 Januari 2022, diolah
Grafik di atas memperlihatkan bahwa terdapat tren kenaikan anomali trafik siber di Indonesia yang didominasi oleh infeksi malware. Perlu diperhatikan bahwa tingginya persentase gangguan berupa malware ini merupakan suatu pertanda bahwa aktivitas ratusan juta pengguna internet di Indonesia memiliki risiko infeksi maupun pencurian informasi yang dapat dilakukan melalui infeksi malware tersebut.
MONITORING KEAMANAN SIBER BSSN BELUM MERATA
BSSN membentuk Computer Security Incident Response Team (CSIRT) yang memiliki tugas menerima, meninjau, dan menanggapi laporan dan aktivitas insiden keamanan siber. BSSN memiliki program untuk membentuk 132 CSIRT pada tahun 2020 – 2024 yang tersebar di seluruh wilayah Indonesia dengan rincian yaitu 15 KL Pusat / Daerah di Tahun 2020, lalu sebanyak 39 di tahun 2021, sebanyak 32 di tahun 2022, sebanyak 36 di tahun 2023, dan 10 di tahun 2024. Namun begitu, CSIRT ini akan bekerja setelah adanya peristiwa serangan siber, bukan bersifat preventif. BSSN memiliki kerja sama dengan berbagai instansi swasta dan perguruan tinggi dalam melakukan monitoring keamanan siber di Indonesia. Berikut merupakan peta sebarannya:




Gambar. Sebaran Monitoring Keamanan Siber Nasional Tahun 2021
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Sumber: Paparan BSSN dalam Raker Komisi I dengan Kepala BSSN 20 Januari 2022
Gambar di atas menunjukkan bahwa monitoring keamanan siber di Indonesia masih terpusat di Indonesia bagian Barat atau lebih spesifik masih terpusat di Pulau Jawa. Terdapat beberapa provinsi yang belum sama sekali memiliki bentuk kerja sama monitoring keamanan siber oleh BSSN.
KASUS PERETASAN SITUS INSTANSI PEMERINTAHAN DI INDONESIA
Pada tahun 2021, sedikitnya terdapat 10 kasus peretasan yang terjadi pada situs instansi pemerintahan Indonesia, yaitu sebagai berikut:
1. Situs KPUD Bantul diretas pada 5 Januari 2021
2. Situs Pemprov DKI Jakarta diretas pada 12 Maret 2021. Peretasan dilakukan dengan sistem DDoS (Distributed Denial of Service)
3. Situs Kementerian Kesehatan diretas pada 30 September 2021.
4. Situs Dinsos Pemprov NTB
5. Situs BPSDM Pemprov NTB
6. Situs Biro Ekonomi Pemprov NTB diretas pada 10 Oktober 2021.
7. Situs KPU Jember diretas pada 6 Oktober 2021.
8. Situs DPR RI diretas pada 8 Oktober 2021
9. Situs Sekretariat Kabinet diretas pada 31 Juli 2021
10. Situs KPU Jawa Timur diretas pada 17 Agustus 2021.
Beberapa contoh kasus di atas menunjukkan bahwa walaupun skor GCI Indonesia termasuk kategori tinggi, tidak menutup kemungkinan masih terdapat serangan terhadap situs-situs vital di Indonesia, bahkan situs salah satu lembaga tinggi negara yaitu DPR RI dapat diretas. Kasus-kasus ini tentunya menimbulkan pertanyaan terkait kekuatan pertahanan siber di Indonesia.
SARAN PERHATIAN
Berdasarkan deskripsi di atas, maka terdapat beberapa saran untuk dapat menjadi perhatian oleh Komisi I DPR RI, yaitu:
1. Komisi I DPR RI diharapkan untuk dapat mendorong BSSN untuk dapat lebih memusatkan anggaran untuk Program Pengembangan Siber dan Sandi Negara.
2. Komisi I DPR RI diharapkan untuk dapat mendorong BSSN untuk dapat memperluas sebaran monitoring keamanan siber nasional.
3. Komisi I DPR RI dapat mempertimbangkan untuk mendorong BSSN memiliki kerja sama keamanan siber dengan negara yang memiliki GCI lebih tinggi serta teknologi yang lebih baik dari Indonesia untuk dapat meningkatkan keamanan siber Indonesia. Hal ini dapat dilakukan berdasarkan Perpres No. 53 Tahun 2017 tentang Badan Siber dan Sandi Negara sebagaimana telah diubah dengan Perpres No. 133 Tahun 2017 dimana salah satu fungsi BSSN adalah melaksanakan kerja sama nasional, regional, dan internasional dalam urusan keamanan siber.
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